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1- !�)F� 

�0� �4#)� ;-�
� (�4 &��<� (,0�=� �� �! 6��� �� 8�4 �> �8��>#� �� 6�?�
�  �4� ��%-�0� (�4 ��@A � BC! ��. � 8�����.  �4) �-� �� 

8���  �4:+�0 .8!��,? (�4 	*���4 � 8�2� (�4 ����<� E�1? �� (�,? :0,0	! (�4�,?��. ����  ��/0���,. 	�� .8? 6��*� F�G! � (�)�*+ �0���*� 

�,�H � �0���*� �4	0	�� � I
J�� ��	0)� � �?�0�� ��
�� ) ���,? K0,� L���� � �! ����	 �� 6���14 �
?�)� �� M'�*! K
�) �0�
+�,N> 

O,-�P 	?�0. �' 	*H 84� 8-�QP � �+ (�)$ (�4 ����<� #� ;-�
� (�4 E�R��$ 8? ;-�
� (�4  8�2� :C�B0	2� �	� 	�� .�)"� ,? �0� � 

;-�
� (�4 &��<� (,0�=� 8? B
R� :
?�2C! ) ��,-�P 6��? :�,-*0� �
�� )IoT (6),U! 8? 8+,� �! 	*��? . 

8��V�W-! �� F�� (�4 ,
�� � �0� ;-�
�  �4) (�1>� 6$ �4 X	4 &"�� (,20�� 8-+,P��,A 	�� .8? 6��*� F�G! � 6$ �4 X	4 &"��  K*!

Y0),� K0#�� �	� )DDoS (8-+,P��,A) � (�,? 8��� 8? ;0,� ���=� 6�,?��. ) �-� Z�,J-�� (�4#�� 80�� 1!� ���! �� ���V-�� 

8-+,P��,A 	�� .�0� ;-�
�  �4�
*[�4 (�,? �/�� &�!�	A� 7,J! �� &�? :�  �4�	J-�� �	� 	��. ]1[  

 (,20�� (#�� �!� (�4���4�� (�,? (,0�=� &��<� :
*!� :9*� 6�,24� ) 6�P	�#�� #� (��
�?;-�
� (�4  (,0�=� &��<�

O��1P (�4 ^R�>  8_,� ����,. 	��&���� `-*> :.,� � (�4   ��� ,? �� (,20��&���a!  �����. �R�!375  ��575  �
�J� �d� ���
�
!

��# 	��  :�� 	U-9! )205 �' #)� F�! 	�.  ) ��� 8-��*� &��"'� :�� ��32:.,� % (�4  8? 8. 	*-�4 	U-9! &��"'� (�)�*+ ,? �*-2!

 �0��? :
*!���� 	���� :.,� (�,? 8��� 	���? 	U-9! ) (�4 :�� ,%0� O��1P �
�4 �� .�	!$  :��1,5  8��� :C� �
?�)� 6�
�
?DDoS 

 F�� ��2016 8-+,P��,A  ) :��665 :0�?�%
P �,� (�,? `
+&"��  Y0),� K*!�
�J� ��# �	�  .:��]2[ :.,� ,%0� �0�� #� IPVM  8.

8? 6��*�  K>,! ) K2*!;-�
� (�4  7��C! (,0�=� &��<��! ���O��1P � (�4  �� (,%0�!#��
8* ٔ◌  (#�� �!� 8? O,%� :
�4�

;-�
� (�4  .:�� ��,. 8i��� (,0�=� &��<�]3[ .,� ,%0� �0�� #�: (�4  O�? ) Y
�.�8? &��� O)� �8��P�	> (�4  (#�� �!�

;-�
� (�4 (,0�=� &��<�  ��j�,=C*!  8?���
� (#�� O)� (�4 8��P	*H  k���! 	*4� .]4 ,5[  

8��!�� �� &��"'� :
*!� mV� (�,? : :�0,%� o�_�! �0� 8? ,<*! 8� #� 	0�? (,0�=� &��<� (�4 ]1 ,4 ,5[  

 1 8�2� 8? ��,-�� .2 F�U-�� :
*!� .3 ��%0�� ) �),� :
*!� .�,
�p #�� . o��/!�� &��"'� �,
�p� �	�  &��"'� � ,0)�=� B!��

 � (��2� 1!� ) (,?��. ��) 6�,?��. ��2� 8��.�
?�)� �4 ) Ed (�4  ) ;-�
�.. :��  	0�? � &��"'� �0� ��,-�� �� #�#�/!,
q  �VJ!

8%� 8-��� �	�  6�!# �� 	0�? &��"'� �0� .	��,P mV� ,

N� #� )#�
����! ;-�
� �0� �� .	�,
P ��,A  ,-�� ��  F��� 8? 8>�� �? �4CIA ) 

AAA ���� 	0�?  (�4 ,%0� 	*-�4 ,0)�=� 8-�� 8. �!8? ��'  ^��*! O,%� �? M
A��!� 	��� (#�� ���� �0� 8? ��,-�� )   ��� ,? �4

;�
���! ��� :0,0	! ����. ]6-8[  

��%0�> �4 ���� �  �4���� ;�� ,0)�=� )  �0����	���� ��.  ��;-�
� (�4  �? 8-�QP(#���)	C!  ) ��,-��(#���)	C! �0���� 8�2�  �4

��? (�)	C! ��,+�  ,-�� ��  8-���,? :
*!� (�,? �!�P ��,-�� F,-*. �? tU+ )�! 	� �8�2� O,-�P �? `*0� �!� (�4  ) �2��,! 8����

�	� 	�#,+( federation ��� 6���  ��<-��(#���)	C! �,? ��*� 8�2� :
*!� F��� 8? 	0�? ) :��� �� 8�2�. ]5 ,9[  

�� �0� 8R�U! � :
*!� (,20�� ;-�
� (�4 ����<� 6�	! �� �),! ;
4��� �,. .�	-?� �� (���9! ) (v�R���� ;-�
� (�4 6�	! &��<� 

(,0�=�  �� ��. w0,���! ��,P .�� 8��,! (	9? X�	4� `0 ;>��! �� �? 8>�� 8? ,
xW� 6$ �4 ,? 8��!,C! 6��? � ���� :C� ) ��  ,-�� 6��? 

�;-�
� ���,? �! ��,P. Y� 6$#� � ;
4��� 	
��+ 8. 8��%H `0 ;>��! �! ����	 #� M0,' �0	*H 8��,! 8��� B!��  �0���*��$
 ̂Q�0,( 

) B!��� 	0	�� y�-J! )  #� ���V-�� ��&�!�	A� 7,J! � 8? X	4 ��� !� 	�� . zJ? ��,�$ ��
�  �4) (�4���4�� �-
*!� 8-��*� �	� �� 

���,? ;
4��� �,. 8. �! ����	 (�,? z4�. &�	0	�� (,20�� ���V-�� ���.  

2 - !F�� ),��  ��,�� ���2"� +	��� �����	 ��� ������ 
����  

 :
*!�;-�
� (�4  ,<� 8? 6���0 �
�� :�,-*0� :
*!� �? 8��,! �� (,0�=� &��<�!� $0	� ;
4�V! �? �-A) �!� CPS  ���4�! ��,P �

 ,-�
? ��
�? 6$ :
�4��! ��,P. B
R� �0� ,!� :�� 6$ 8. ;-�
� (�4 &��<� �(,0�=� ;-�
� (�4 ��01
+ (,20�� 	*-�4 .]10[ 6$ �4 
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*!� ��01
+ �! �� ���2
-�� ) �,>� �! 	**. .�%*4 8�0�U! ) ���,? �  ) :
*!� Y� B
R� 8? �,%0� ^���> #� :
*!� ) ��01
+ :
*!�

.���� �0d�? :
�4� :
*!� o�� �0� �6���� (�,? z!��$ ]11-14[ �� ;-�
� o�� �0�  � �0���� �	0	�� B!��� ) :�� &)�V-! :
*!� 8V��+ �4

 ,<� 8? &)�V-! �1
%�� ) (v�R����!� 	��. ]1[ 

�?��: )�)#� )+�8 !*:(  (�,? 6��>��! X	4�,�? ���,?( ;-�
� �0� &��"'� �0 (,?��. #�  X	4 �0 ) :�� �46$ �4 !� 	���� 

�,�? ! #� ��.	��? �	�#��,� K?�* . ,0)�=� #� ���V-�� �� 6��>��! X	4 #� 8����t2_ �	�  ,
<�) .:�� (	9? X�	4� (�,? BC! �0���*� )

 (:�� �-�0�),� X�	4�]3 ,15[ 

+����� ) ��!* +���4�*:( �� &��� 8? ,@� 6��-+� �0� ;-�
�  �4�! ����	* ,0)�=� ���=� �=J� �� �� ��
-�� ;>��! ��,A 	*4� 

8. ,/*! 8? {U� ;
U-�! ;0,� ���=� �! ��� �4���	��-�� #� (��
�? ��  ;0,�� (�,? �� ���!�1R� 8-�?��	! �
?�)� ) �=J�,�? ���,?( 

:�� ����� �0)	� .]7[  �0� 	*H,48�|�!  &�!�1R� 	0� #� 1
����	��-�� )10�27000  ,0# 1
���p ?
�  .:�� 8-+�]16 ,17[  

�0� ;-�
�  �4�
*[�4 �0����  (�48��,%�#��,� (�)$��� (�,? 6�P	���� &�? :� (�
H }"?) 	����� �,0# jd��9! (����  �	�#��,� K?�*!

 ) (�A(�*�� 	��? d�? )(�,? &"�� DDoS () :
�?�A  (d�?2��C!&� ^��*! )(�,? Z�,J-�� ?
: �.0� (	*-�4. ]1 ,18 ,19[  

�Z�J�3�� )�C8 ���H ���B L)� ����( :X"�,? ,0�� (���9! ) (v�R���� (�4 :�,-*0� ��
�� ;-�
� (�4 ����<� ^�q� ;-�
� (�4 

1.,�-! B=-! 8? `0 �),� 	*-�4 .6$ �4 �
*[�4 �1/! 8�2� `0 8? tU+ jd��9! 8? :�,-*0� (:��,-*0�) ) �0 `0 8�2� ���=� ����� 

(LAN/CAN) B=-! �! 	���  - -���
8/ `0 ���,? p�V� ��UR�? �� 6��� !� 	4�. ]1 ,10[ 

(4�A�� ��*):( ;-�
� (�4 &��<�  ,? �)"� (,0�=��? B��	� 8�2� (�4 8�2� ,
<� ,%0� (�4 ������ �0 ) ���� ]20[ � �! ���� X�	4� 	

 �(��1+� Z�? ���> ��1+�( � ,� ��1+�( 	��? 8-��� 1
�. ]3[ 8? 1> k�+ ����! � Y0),� K*! &"�� (�,? ���?,A ;-�
� #� ;>��! `08? 6��*� 

 ���V-�� �2!�#!� ���0	 8U@*! 8? ��01
+ p�V� (�,? �0 )  � 8U@*! 6��4 �
?�)� ,0)�=� 6�,. F���� ���?)� �0 ) F"-�� �0 ) ��=� #� ���V-�� �?

 8U@*! `0 �� ;0,-�� 6	� B-J! ^2��! ���  :�� (�#� �0 ) �-�0�),� X	4 8? )!� 0	?� .]3 ,15 ,21[  

�������� !M25 )+A��A*:( ;-�
� (�4 (,0�=� &��<� 8? B
R�  �� y9_�$
 ̂Q�0,( 6�=U� 8�
�4 ,V� #)� 0�4	���� �. ]22[ 

8? 6��*� F�G! � (�4�	���) �4�),� �0	0) jd��9! �9� �! 	**. #� o�� ,V-�� #�? ) ��P#�� �? F	! �4( y�-J! �
?�)� 	*��?  �� E�R��$ �
?�)� ��

	**. B0	2� 8�2� ;0,-�� 8? �� ,0)�=� ;0,-�� ) B0	2� 8�2� :C� �
?�)� 8? .]1 ,9 ,15[ -���
8/ � �0� �4�),� ^�q� #� 8���/! 

(��%�1!�(��QP	./ ���*! �	� ���V-�� �! 	**.  ,? �*-2! �,.��. 8? 8>�� �? 8.X,9! ���  �	**. 	
i�� ���)4��P� 8!�� (�! ���� ^2� 	

 8���!�,!
��� ���.  

 w0,�� ��_ 8R�U! �0� �� (���9!;-�
� (�4  �(,0�=� &��<��$
 ̂Q�0,(  )�0`� �4 ,��0w  :�
R )�! ���  &��/�  ��� ,? )

 &�!�	A� �6��-? �#�� �0� �� (,20�� &"�� 8V��+ ) (���9! �0���*� �? :�� 	
!� .	� 	4��� w0,�� �4�%�0�!#$ &"�� 6�P	*�0��

 �� �����8? &��� �� �0��
*?.�,. 8*0�� 

3 - +	��� +J�2$� ����	 

;-�
� (�4  (,0�=� &��<�8U?�� 8-��� ��d�'  #� ) 	��Watchman  �4 8? E�R��$ #� �QP �? ) o),�;-�
� (�4  8�2���
�	 	��.  ��

 B��1  ��. (���9!;-�
� (�4  8-�QP #� �� (,0�=� &��<�6�*.��  z0������� �	� :�� .]9 ,21[  
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 I%'1-  ���2"�����	 ��� ��%� � ������ 
���� ��� 	�@� ��c3  

+	��� +J�2$�  :!�%*4� 8.  #� :2C�;-�
� (�4  (,0�=� &��<��! ���:
*!� �C? (�,? �  )���
� (#��  #� 	0�? 6$���H  8? ,<*!

 �0� .:�0,%� 6$���H  ,<*!&��2� 	�� : #�  O)� � X	4 �0 ) #�
� o�����
� (#�� .:��V� ) (v�R���� �6$ &�,'�J! ) ;-�
� ]1[  ��,? 8-2R�

 X�@9! B��),� ) ,-�? 8? tU+ �� :
*!� K>�,!��,. 	��  �	0��� �� #�
� ��9?� )8-+,P 	�� .]3-5 ,23[  

3 -1- �L) :  

 X	4 ;-�
� &��<� (,0�=� 8? #�
� ,?��. �%-�? ����.  �P �� ) I
J�� KA��! ��,? �� ) :�� :0�4 #�,�� #�
� �4�P,�$  #�
�

.:�� �R,-*. ]9 ,23[  ) X	4 K>�,! ��,? ���$
 ̂Q�0,( �4  ��8? &���  (�)��,P ,0# :�
R��,. 	�� : ]1 ,9 ,24[  

���$� +����B : �
���AX�*�� Bq��! #� ��,? (�,?  �0� �1R��
;-� �4  ^2� ���! ���,? �� ���� ��>) �*
���A Y� �� �� �0���*� (

.	�,
%? �,�? ,0)�=� #� :A,� ]25[ 

(
����) d,�������� : �0 ) 6�.��. &��<� (�,? �� ����<� ;-�
� 6�,?��.��. 6d��  ^=� F1*! :
*!� �0 )�! 	**.. 

+��	�,' ��M��B (�?�0��) :� 6�,. 	�� (�,? 8�����. `0 ,0	! .	
R�� t 


��M2::  �,�? �
?�)� #� ��. :+,�
� &��<� (�,? �v),� ,0	!!� P
�,. 

+H)�������  : �0 �
?�)� ^=��̀����  �0 k��� �0 ,/! 6	���,� ) (,
%�
� (�,? �
?�)�,P p�V�. 

3 -2 - (���3 ���	 :   

-�
� :0,0	! ) ;K�> �)$(  ,0)�=�?�)�
� �4  ,? 6$ F���� ))0	0� F�) ,%0� ,?��. �0 )  (#�� �!� o�� ,?xW�
,  #� ��,? �� .���� �0d�?

��,� 8? �4�0��*� nvr/dvr �!  ���V-�� �),� #� ,%0� ��,? �� ) 	�)��! 	**.  ),� �4��1+�( VMS ) CMS  6$ ()� ���,�? ���,?( �! 	**.. 

]9 ,21[ O)��� ,��) O)� #� (#�� �!� (�,? (�4  &)�V-!�! 6���  ���4�� ���H ��>�! (�4���	��-��  ��� ,? ) �,. ���V-���! ���� 	

���
� (#�� :���  (#�� �!� ) ��-�� 8? ��-�� (#�� �!� �:*0". ,? �*-2! (#�� �!� ��),� ,? �*-2! (#�� �!�8@U� 8? 8@U� ]26[ .  �0�� #� �!�
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 ,%0� ��]21[ ���
� (#��  1
� (#�� 	*���4  ��� ,?����� �	� ����� 6$ �� ) :�� ��0 ,? (� �� ) :�� �	0�,P M
�� (,
P]1[ ���
� (#�� 

;-�
� �� 8? 8-��)�  ,0#�U�
; �	�  .:��  

d,�������� :�0� ���� �0	0) ;0,-�� ,? &��<� ) �*0��-
��!.  &��<��! ���� 	8? &���  ��%-�� #� �0 ) ,%�0��� 8? �
?�)� #� ;
U-�!

 :0,0	!NVR/DVR/CMS/VMS  M0,' #� �0 ) ���. ,-�? #� �0 ) (,0�=� F�U-��) :�,-*0� M0,' #� �0 ) ,%�0��� 8?P2P  	��?. 1/�08 �C�)
B 

 &��� 	*���4 ) ������ ,+ )� 8? ,0)�=�!� P
�, 	*���4 .���( �4(  ���*-!8_,� �	� 	��  8.!� 6���  :�,. ����� ,0# ����! 8?I
J�� 

:.,� � �0 8!��,? (�4 8-+,�
� 	*��! �?�0�� �
�� � I
J�� ,0�=� � I
J�� �,�H ) I
J�� ��	0)� �/�� �! ���.  &�	*-�! #� (��
�? ��

 ) ���. :
*!�p2p ���,? �	� 	��  6$ ^0�9! ) �0�1! )����� �	�  .:��]1 ,8 ,27[  


������� :,-�? 8? 8>�� �? (�4  ,-�? 8�2� :C� ) E�R��$�! ���� 	8? &��� 	��? :�,-*0� �0 ) ,2
+ � �0��� ���! .�? ���V-�� #� 

O)� (�4 E�R��$ � ;�
+ 8? &��� F�*%
� E�R��$ 8? DVR F���� �! ��� )8. �!  	���� 8? :�,-*0� B=-! �! ��� .( ��;-�
� (�4  8�2� :C�

 #� Y���,�+ #��(  #� ��2��� �0�tcp/ip  :
92�!� 	*.  8.�$
 ̂Q�0,( :��� 	4��� F�2�� 8? 80d ,4 �� �� ��)�V-! .`0 O)� F��9! � 

��,�+ #��( 6�0,> �? }	. H.264 ) H.265 Y3� F���� 6$ #� M0,' 8�2� �? B��),� 6�!# �9A�) 	*��! RTP #� M0,' UDP :��  #� �0 )

 B��),� F�=���,P TCP  ���V-���! 	*. .]1 ,15[  

3 -3 - �Z�J�3��:   

(v�R���� `0 ;-�
� &��<� �*-2! ,? IP �� �! 6��� �? K0#�� �  6$ (���9! )���� 6�
? . �0�
+�,N> �P�,-�P 8��,! �0� ���C?���! 

 ��,A�! �,
PO)� �0$ :�,-*0� #� ���V-�� &��� �� �:
9A�! 	*H �0 ) �0�
+�,N> :
9A�! `0 �� � (�4  �:�� �	� :0��� (#�� �!�]1 ,3 ,

5[   ��� ,? �� (v�R���� ) (���9! �0� ,%0� �!�P ��:0�	4 �	� ) �	�� :0�	4 ) ((��� ) ��?�. ,-�? )?� �
;  ,
<�),.�!0� �802.1 �0 ) 

UHF  �0 )HF 8U2' 	*?( �! 	**. ,? .�v),� ) 7��/�  ���   8�2� 6�P	*�0�� (�4 ?� �
;  B
R� 8?�	**.�)	�!  #� (��
�? ���v),� �4  �)�,!

 )�	��,' 	��.  

3 -4 - �Q�X5:   

 6�!# �����
� (#�� ;-�
� (�4  ��01
+ :
*!� 8. :�� #�
� (,0�=� &��<�;-�
� (�4  �	
/*� 6$ (,20�� :
*!� ) (,0�=� &��<�

 #�
� &��� �� )���!
�1 �4(  :
*!� 6�[�4 �� (,20�� ^��*!��0,2  8�2���,A,? .����  8? 8>�� �?O)� �4(  (#�� �!�*-2!� ,?  ��),�

 ���*�
� �,� 8? (,20�� (�4���4�� ��-�� 8? ��-�� :
*!� ) :*0". ,? �*-2!�! ��� :]1 ,6 ,7 ,22[  

���4�� :�? ���V-�� #� ;�
���! (�4 F,-*. ��,-�� ^��*! �! 6��� #� �
?�)� �4 � DVR  �4) ,0�� ��%-��  �4:<+�C! �,. . ���,? �? )

��%0�>  �4 #��$
 ̂Q�0,( ���� (,
P��> (	9? (�4	0	�� ) .:<+�C! #� 6�?1
! �� ,?�,? &"�� ���! :�� B!�� ,� ��1+� )	_0 ), �0 ,0�� 

O)�  �4	��?. 

!%�'  : #� :R�� �0� ��O)� �4(  �-
*!�8@U� 8? 8@U�  �,�?!� P
	�,  �0 )8? �>(  ���V-�� 8�2� :
*!� #� &��"'� :
*!��! 	**. .8-�? 

8? (v�R���� � ��,-�� 8? ��%-�� (�4 ;-�
� ���! :�� #� M0,' DVR � �#�)�� :�,-*0� �0 j��
U-�! #� M0,' :�,-*0� B��� ��� .`0 

,?��. ���! :�� �? �0�� #��( 8�2� #� M0,' �(��QP1!� z�$ (�4���0� ) &d�=�� 8�2� ���=� (#�/! )VPN (#� ��%-��  �4) ;-�
� 

8? �.��'� :<+�C! 	*.. 

4- +����� : ��   

�0���� (,!� 	*��#�� :�� 8. ���! :�� t��� `0 ;>��! X	4 ��,A �,
P .�� ���! �! � �0����  �4����  �4� ��%-��  �4� ,� ��1+� ) 

:���,0#  �4	*-�4: ]3 ,7-9 ,22[ 
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DVR  - ���	 !��	� :t2_ �	**. ;�
+ F�-
/0� �0 �),� 8���� ,%0� � 8. 8V
�) :+�0�� � �,
�p � :0,0	! ) �	4��! ,0)�=� 

�0�i	0) t2_ �	�  /���%0�? �	� �� ,? �	�� ���� . 

 ����� �� :��%-�� 0�4� 8. ;�
+ (�4 t2_ �	� �� t2_ �! 	**. .o���� �
?�)� �4 �  ��! �4 ) F	! (�4 �V�-J! #� �
?�)� (�4 IP ��>) 

���� 8. �	.,4 :
�?�A  �4� �P50)  �4) �$
 ̂Q�0,( �4( ��� ��� 	������ .(�,? (	*?,�
� � ��,? #� �
?�)� (�4 IP t?�� (�4 �*-2! ,? 7) 

)HTTP � Telnet ) �,
q (�� 8i��� �! 	*4� �!� ��,? ,%0� 8? `0 �),� �� ,?� B=-! �! 	��� .,G.� �
?�)� �4 8? 6��*� `0 �),� 7) B�� 

�! 	**. 8. (��-C! �0�i	0) �� 8? 6�0,-�! #�/! 8i��� �! 	*4� )8? 6��*� F�G! DVR 8? 6��*� (,-�! 8? �
?�)� B=-! �! ���.( 

!����3 ��� ()��>� :��%-��  /8!��,?  (�8. (�,? �	4��! ) :0,0	! (��-C! �i	0) 8? DVR �0 �
?�)� B=-! �! ��� .8? 6��*� F�G! � 

`0 8!��,? (	0)�	�� 8. ()� �V�� 	*���4 �0 ��� DVR �,>� �! ���.  

�6�	��� !%�' :(,��*� 8. �
?�)� �4 �� 8? DVR ) DVR �� 8? 8��0�� �	4��! ,?��. B=-! �! 	**. .8? 6��*� F�G! � �4,�)� � 

�
i��  �4� B?�.  �4)  ...�0� :���,0# �
*[�4 B!�� &�1
�/� ) �
�	�� �( 8�2� ���=� (#�/! )VPN (:�� .VPN  �4LAN 0�4� 	*-�4 

8. �? ���V-�� #� (��QP1!� � `
+�,� 80d ):�,�� (�� #� M0,' :�,-*0� � �
? &���  �4) ��%-�� (�4 ,?��. �/�� �! 	*4� .VPN (�4 :0�� 8? 

:0�� �! ����	* )� zJ? #� 8�2� &��<� �� #� M0,' :�,-*0� B=-! 	**. .F�=�� :0�� #� ��� �)� j��
U-�! #� 8��0�� ,?��. 8? 8�2� &��<� B��� 

!� 	�#. 

������ �&)�� :;0,-�� �0�i	0) 8. t2_ �! 	��� �0 (�,?  �� zJ�#�?�,
�p #�� 8�2� /(�,
�p #�� (�	� 	��. 

�����8 �����C�  :�� (�4 (,?��. � (�41!� ��2� � �.�.  �4) 8���� (�4 #�,�� :0�4 (�,? ��,-�� 8? DVR � �
?�)� �4 ) �4,�)� 

���V-�� �! ��� .#� 8!����2-�� (�,? 	
0W� ��2-�� 6�,?��. ) �

9� (�4#�/! ��,-�� 8? (��-C! �0�i	0) � &��
<*� ��%-�� ) ,0�� �0����  �4

���V-�� �! ���. 

=�7��� !%�' - ����  �4#� M0,' :���,0# 8�2� BU-*! �! 	��� .�0� �! ����	 &��"'� (,?��. � (��-C! �0�i	0) � ���� (�4 F,-*. 

;-�
� )8? 6��*� F�G! pan � tilt �0 zoom () ,0�� B��),� (�4 8�2� )ARP � DNS � HTTP � SSL � TCP � UDP ) �,
q (	��?.  

  
 I%'2-����� �� ����	 ��� 
���� ������  
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4-1-  ���)�* � +������ ������2J� ��  

O)� (�4 �V�-J! (�,? ��,U-�� ;-�
� &��<� �*-2! ,? IP ��>) ���� .(v�R���� (�4 8�2� �� �! 6��� 1.,�-! �,. )8�4 �
?�)� �4 8? 

DVR/NVR B=-! �! 	��� (�0 K0#�� �! 	��� ),?��. 8? ,4 �
?�)� 8��P�	> B=-! �! ��� .(,<�#� :
�?�A ��,-�� � ;-�
� �! ����	 #� 

M0,' :�,-*0� j��
U-�! B?�A �,-��� 	��? �0 8? �
4 8>) ���	� ��,-�� :
�?�A :�,-*0� ,
<� �0�4,-�? #� .�� �0� �-��� � �! 8� 8-�� #� 

:
�?�A ��,-�� �� �0���*� �! ;
*.: 

�����)� +%�4�7 )POC Physically open circuit( �-A) 6�?1
! 8�2� �� ;-�
� )�
?�)� � DVR ) �,
q ( ��$ IP �!��� 	���� .�0� 

6�	? �*9! :�� 8. ��.,4 #� :�,-*0� �! ����	 :������ 8-�? �� 8? ��%-��  �4	-�,V?. 

!�����)� +%�4�7 )PCC Physically close circuit :(�-A) 6�?1
! 8�2� �� ;-�
�  ��$ IP ���=� ���� ) �
4 �-���,0# 8�2� 

�� 8? :�,-*0� B=-! ��� 	*. .�0� 6�	? �*9! :�� 8. �
4 Y. #� :�,-*0� ��� ����	 8-�?  �4�� j��
U-�! 8? ��%-��  �4	-�,V? .8? �0� ;-�
�  �4

8�2� (�4 (��4 8-�? 1
� 8-VP �! ��� ]9.[ 

!�����)� ���C� )VCC : Virtually close circuit( �-A) 6�?1
! 8�2� �� ;-�
�  ��$ IP ���=� ���� ) 8�2� #� M0,' :�,-*0� 

�? ���V-�� #� VPN B=-! �! ��� .�0� 6�	? �*9! :�� 8. �
4 Y. #� :�,-*0� ��� ����	 8-�?  �4�� j��
U-�! 8? ��%-��  �4	-�,V? � ,%! 8�*0� 

6$ �4 8-�?  �4�� #� M0,' VPN F���� 	**..  

5 - gF� ��� +��,�� 
 

{U� :
*!� �� �! 6��� 8��� 8? �%��!,C! � �%H��3�0 ) ��  ,-�� 6��? ;-�
� y
��� �,. )X),9! 8? 8� 8��P CIA .({U� 

(���#��  � :
!��� 	� �08? ��,-�� #�/!,
q 8? &��"'� ����� ���� .{U� �%H��3�0 8? :�� (��. (	�� ) ,

N� &��"'� ����� ���� .

:0����� � {U�  ,-�� Q�0,( 8? B�� (,
P��> #� ��,-�� 6�,?��. #�/! 8? &�!	� �0 K?�*! �� &��� )1R ����� ����. �+�	4� 8. ���! 

:�� `0 ;>��! �� 8��� 8? ;-�
� 8-��� 	��? �� �! 6��� �? 8>�� 8? 8� 8��P CIA y
��� �,.: ]2 ,3 ,5 ,28[  

5 -1 - gF� !������ ����   

��,-�� #�/!,
q 8? (��-C! �0�i	0) � ��2-�� ,?��. � `
+�,� 8�2� .�� �0� :R�� � ;>��! 	=A ���� ;�
+ (�4 �0�i	0) �� (�,? X�	4� 

	
�� ��� �	4��! 	*. .-���
8/ � �0� X	4 ;0,� ���=� ) :
*!� �����> BC! �� 8? ,@� !� �#�	��. 

5 -2 - gF� +A*��h%�   

:�� (��. (��-C! �0�i	0) �0 B��	� F�9+ `0 F���. �!� �� ;-�
� )8? 6��*� F�G! � 8��� F1*� 82�� POODLE SSL .(�� �0� :R�� � 

;>��! 	=A ���� (��-C! �i	0) )�� :R�� :��,-�� �0 �� F�� :.,� (�� ,

N� 	4� .,

N� �! ����	 B!�� ���/�� 7�A � 8U�� 6�# `0 �
�. 

���%0�? �	� �0 Z�� ��,? #� ^R�@! ,%0� 	��? .�0� &��"'� ��2-�� �! ����	 ,/*! 8? ^
�$ ��01
+ �0 :A,� ���. 

`0 ;>��! ���! :�� (�,? �+	4 8. ��2��� ��
U-�! �? (��-C! �i	0) ���	� � �%H��3�0 ;-�
� �� {U� 	*. .8? 6��*� F�G! � ���! 

:�� ;>��! 	4��J? #� �$
 ̂Q�0,( �4( ;-�
� �� to ���V-�� 	*. ) :.,� �2��> 8? :�� Z��� �� 8? 6��*� 8���/! :�� 8? ��)$ .(�,? 

�?�
-�� 8? �0���� (�4 �>��� ,0# ���! :�� #� �0� ;-�
� 8? 6��*� ;-�
� 80�� ���V-�� ���:  

!%�' +M6��  :;-�
� (�4 ����<� )j���=� ;-�
� (�4 8-�?��	! ((�,? X�	4� �-0,0	! ���! :�� 8? 8�2� ����� 6�!#�� B=-! 

	��� .`0 ;>��! (�,? �?�
-�� 8? �0���� (�4 ����"'� ����� 6�!#�� ���! :�� #� �0� 	��
� ���V-�� 	*.. 

:������8 ���! :�� 6�,?��. ;-�
� t��� ;>��! X	4 ��,A 	�,
P .8? 6��*� F�G! � ���! :�� ;>��! 	4��J? Z�? ��1+� �� �� 8��0�� 

�*0��-
��! ^=� 	*. �0 7��� (�4 �=J� ,?��. �� .�,2? :A,� 8? 
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8? P��.
,(  `0:� &�?: :� &�? `0 	*0$,+ ��.��� :�� ) 8��0��  (� ,@� 8? ��!� �#�	�� 8. #� M0,' �),� ��-�� ) F,-*. )C&C (

�����-�� �� #� ,�4 :+�0�� �! 	*. .8? 8���/! &�?�  �4&�? :� 8-VP �! ��� ) jd��9! (�,? ��� #�	��( &"�� DDoS � Z�,J-�� (�4#��  1!�

80�� � :�� (��. Y0),� (�4 �0"�$ ) ,0�� :
R�9+ (�4 7,J! ���V-�� �! ��� . 

5 -3- gF� +	��	�  

 	� ��,-�� 8? )�=�0, �0�i	0) �,
�p �	� �0 �	�# .�� �0� :R�� � X	4 ;>��! �0� :�� )1 (F�9+,
q 6�,. `0 �0 	*H  ;0,-��

�=�0, �
?�)� )6��*� 6�,. :
R�9+ (� )2 (XQ� (��-C! �,
�p �	� ;�
+ )XQ� 	4��� (� �0 )3 (8��� 8? Z�? ��1+� )^�. 	!$�� .( 

6- 
?25 

o���� �V�-J! #� &"�� ��>) ���� .��,? #� �4�0��*� B!�� `0 8��,! 	*-�4 )8? 6��*� F�G! � DDoS  ��/0� )`0 	��
� VPN (� 

R����� 8. ��,? ,%0� B��,! (��0# 	���� )8? 6��*� F�G! � :A,� 8!�� #�/! �4  �4 Y*�0d )�? F���� `0 B
�0� �*
�
+ � ^=� `0 ��1+�	? ) 

�,
q .(#� �R��� B��,! 8��� j�2R�q 8? 6��*� ���,? 8��� ��0 �! ��� .,4 8��,! �� ���,? 8? ;>��! 6��!� ��,-�� 8? ��,? #� �0����  �4�� !� 	4� 

) 8��,! ,�$ �� ���,? X	4 ;>��! �� ���)$,? �! 	*. .8? 6��*� F�G! � B�� 3 )� ���,? 8��� �� 6��� !� 	4� 8. 8? `0 X	4 !� 	*�� :8��� 

1 8/
-�  (��� 8? :�� !� ��)$ 8. `0 �0���� �� 8? ,@� �#�	*
? .-���
8/ � ;>��! �! ����	 8��� 2 �0 3 �� �/�� 	4� �� 8? X	4 	�,? .j�?)�*-! 

� ;>��! ���! :�� 8��� 2 �� �/�� 	4� ) j��
U-�! �� `0 8��,! 8? X	4 	�,? � �!� ���! :�� �/�� 6$ ,������ 	��?. (�,? }�� ���,? 

8��� � 	0�? 82*> (�4 ,0# �� ���,? ;
*.: 

• I��: )�)#�: IJ� � ��%-�� �0 (	. 8. `0 8��,! 8��� �� #� X,' ;>��! �/�� !� 	4�. 

• G�)B� )�)#�: :
R�9+ �?,J! 8. `0 �	*0��� �! ����	 �� ,4 8��,! �/�� 	4� )��,-�� � �� ���V-�� � �"�� ) �,
q( 

• !C���  /)�)#� ���6���: 8[�$ ;>��! �? ���� U+�!
: !$
1 8��,! 8��� 8? :�� !� ��)$. 

• L)� !M25: 8/
-� �0��� 8. ;>��! �9� ����
6	 8? 6$ ���� )�� (��-�� ���,? 8��� .(6�*.� ,4 `0 #� �0� 82*>  �4�� �? 

8>�� 8? ;-�
� &��<� ���,? ;
4��� �,..  

6 -1 -  )�)#� I���:  

B!��� 	0	��  /6"!��  (�,? 8����
;-� �4(  (,0�=� &��<�8'�?,! ,0#  K?�*! #� (��
�? �����*��0 �	� 	��  ]1 ,15 ,28[  

1( �%�  - (�,+ 8. 8*
!#�� ٔ◌ �� ���V-�� #� �$
 ̂Q�0,( �4( 8��0�� 8?,/��? :�� � :
R�9+ (�4 #�/!,
q () :��
� (�4 �-
*!� 

;-�
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